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Kroceni Al - Prehled vybranychfesSeni

1. Al Tridicka
pozadavkul do téch
spravnych procest a
front. Jde o ML
klasifikaor., ktery Ize v
dobé GenAl dale
upresrfovat.
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3. Sémantické vyhledavani

Ptejte se svych dokumentl a GenAl chat Vam
odpovi i s odkazem na zdroje.

03

02

2. Smart Document Extraction

Smart Document Extraction vycita obsah dokumentt

pro dalSi digitalizaci a automatizaci.
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5. Bud'te v souladu s EU

Al Actem

Umoznéte vyuZiti, provoz i
poskytovani systéma umélé
inteligence
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4. Generative Al Firewall

Chrarite interni i externi zakazniky a chrarite i GenAl
feSeni pfed nechténym obsahem.

6. Vybudujte Al
kompetencéni centrum

Nebudte zavisli na dodavatelich
tretich stran. PomlGzeme Vam
vytvofit moderni Al a datové
oddéleni.
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1. AITridicka
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Predstavte si, Ze dostanete denné tisice mailli a
musite rozhodnout, jak s niminalozit?



Trid

KPMG

clasistent- Popis problemu

Novych pozadavki denné

Na email info@... pfichazi denné stovky az
tisice pozadavkd, které musi ¢lovék procist a
rozhodnout, co s nimi dal. Tedy pfedevSim
zaradit do spravné kategorie a vyhodnotit
spravny typ akce.

Pocet kategorii

Kazdy pozadavek operator ru¢né
zafazuje do pfislusné kategorie a
odtamtud jej pfebira pracovnik
prisluSného oddéleni.

Cast se musi resit slozité
Neni jasné, jak dlouho zafazeni
operatorem trva, ani operator nemusi znat
odpoved a zaroven se mlize obménovat a

i

ztracet tak ,historickou pamét®.

Pocet operatort

Problém pribézné zaméstnava nékolik
lidi.
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Jiz zarazenych zadosti
Mame se z ¢eho ucit, k dispozici je
historie spravné zafazenych pozadavka.
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Tridiciasistent - Pripravareseni

@7 Ovéreni na testovacich
datech

Pfiprava dat Jak spravné nam feSeni funguje?

I~ - x o 5
Sbér a piprava dat jiz Kolik Zadosti je Spatné zafazeno?

historicky spravné Kolik jich nelze zafadit?
zarazenych zadosti.

Vytvoreni navrhu Al reseni

Natrénovani modelu umélé inteligence
bez pouziti GPT ¢i LLM.

Predani zadosti
Zadosti s vysokou mirou jistoty zafazeni se
zafadi do navrZenych kategorii.

Ostatni zadosti spadnou do plvodniho
seznamu k ru¢nimu dotfidéni.

Aplikace navrhu reseni
Al feSeni oznaCuje nové pfichozi zadosti
nejpravdépodobnéjsi kategorii.



Tridici asistent - Dlouhodobe vylepSovani

Kolik zadosti se Vylepseni Asistenta

nezatridilo? Asistent se muZe preucit na zakladé

Pokud se zadost nepodafi s velkou mirou novych podkladu.

spolehlivosti zafadit, skonci v kategorii
,Ostatni“. Tam jich ale mze kongit velmi
mnoho.

Doplnéni pravidel.

Musi se otestovat na starSich i novéjSich
datech.

Neustalé vylepsovani

Méreni Uspésnosti
Vyhodnoceni vylepSeného agenta.

Moznost vratit se k pfedchozim verzim,
pokud se néco nedafi.

Identifikace neuspésného
zarazeni

+ Spatné zatfidéné zadosti

+ Zadosti, pro které neni kategorie

* Nestandardni podklady

e Cil: Zkratit ,Ostatni“




2. Smart Document Extraction (SDE)
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Vytezujte dokumenty s dohledemcloveka

Spoleéné od prototypu k robustnimu feseni ve 4 krocich:

Priprava vstupnich

dat

Extrakce historickych
dokumentl z prostredi
klienta, analyza kvality
skenu a typu Sablon.

Vytvoreni
prototypu

Vytvoreni prototypovéeho
workflow a modelu pro
extrakci dat z dokumentu

&

Extrakce metadat ze
dokumentu

Extrakce a ulozeni dat z
dokumentu do
strukturované databaze.

Navrh zpracovani

novych dokumentu

Navrh procesu extrakce a
archivace dat z nové
prijatych dokumentu.




3. Semanticke vyhiedavani
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Sémantické vyhledavani - Al chat s pristupemk dokumentim

Tradicni GPT chat je
obohaceny dalSimi dokumenty,

které nebyly v trénovaci sadé
LLM technologi RAG.

Takto obohaceny chat mize
fungovat bud jako obecny
dotazovaci nastroj nad
dodanymi dokumenty nebo
jako specializovany ,odbornik*
na danou problematiku Ci
Autonomni Uzce zaméreny
agent.

Demo na obrazku je
obohaceno nékolika soudnimi
rozhodnutimi.

KPMG Al Search

Chat Zeptejte se

)/

+

Demo

@Vymazat chat {8 Developer settings

Vyhledavac v datech

Jaky byl Gcel emise listinnych
korunovych dluhopist
vydavanych zalobcem dne 29.
2.20127

Zepejte se svych dat...

Zeptejte se svych dat, napriklad...

Vypis v tabulce rozhodnuti, ve
kterych se resi problematika
dané z prijmu

Uplathoval néjakém v rozsudku
tykajici se kasacni stiznosti
stézovatel namitku
neprezkoumatelnosti?




Misto odkazuna odpoved dostaneme odpoved s odkazem

KPMG Al Search

+,

)

Zdroje: 1.1 Afs 208_2023- 43 - htmlLhtml

Zepejte se swych dat..

Uéelem emise listinnych korunowych dluhopist vydavanych zalobcem dne 29. 2. 2012 byla “novace
predchoziho kratkodobého Groceného zavazku VL‘Jc"i_z titulu akvizice spolecnosti

s.ro.” 1. Tato emise byla upsana a uhrazena formou zapoctu s vyie popsanym zavazkem panem

Chat Zeptejte se

W Vymazat chat &3 Developer settings

Jaky byl Gcel emise listinnyich korunowych diuhopisd vydavanych Zalobcem dne 29, 2. 20127




W Vymazat chat 3 Developer settings

F
KPMG Al Search Chat Zeptejie se
Supporting content  Citati -
Jaky byl ucel emise listinnych korunovych dluhopist R e ation
davanych Zalobcem dne 29. 2. 20127 .
vydavany 1 Afs 208/2023 -
43
4 '
+,
Uéelem emise listinnych korunovych dluhopist vydavanych
Zalobcem dne 29. 2. 2012 byla "novace pi oziho .
kratkodobého Urgéeného zavazku vidi Endlovi z titulu USNESENI
akvizice spoledn ! Tato emise byla upsana a
uhrazena formou zapoctu s vySe popsanym zavazkem panem
1
Zdroje: 1.1 Afs 208_2023- 43 - htmLhtml proti zalovanemu: Odvolaci finanéni feditelstvi, se sidlem Masarvkova 31, Brno;
L ) proti rozhodnut zalovaného ze dne 6. 4. 2021, ¢ j. 11567,/21/3200-11434-701838, v nizent
o kasaéni stiznosti Zalobee proti rozsudku Krajského soudu v Ostravé — pobocky v Olomouci
ze dne 13. 9. 2023, c. j. 60 Af 24/2021 - 101,
takto:
Vecse postupuje rozifencmu senatu.
Zepejte se svych dat...
> Odivodnéni:

KPMG




4.Generative Al Firewall
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Jizpred dvacetilety o vas vyhiedavac vedel vice, nez s
tokazete predstavitatojen ajennazaklade
vvhledavanych slov aklikiina odkazy.



Go vSechno 0 vas dokaze zjistit chat dle otazek,
Ktere mu kiadete a dokumentu, ktere do nej vkladate?



Provozujeteinterninebo externi GenAl chat reseni?
Jste sivedomirizik?



ProC GenAlFirewall?

Organizace

&

Zameéstnanec GenAl Chatbot

1. | o

(treti strany)

Mit kontrolu nad komunikaci a daty
prichazejicimi i odchazejicimi

Chranit zaméstnance pred Skodlivym nebo
zavadeéjicim obsahem

Auditovat interakce

Organizace

2.

[
»

&

UCit se z uzivatelskych potfeb z konverzaci
Chranit systém pred skodlivym umyslem
Auditovat interakce

Zaméstnanec GenAl Chatbot
Organizace
Zvyseni zakaznické spokojenosti
3 ‘ - @ Chranit uzivatele pfed zavadéjicim obsahem
" - ] Chranit systém pred sSkodlivym umyslem
Zakaznik GenAl Chatbot Auditovat interakce

KPMG



Generative Alpod kontrolou - Koncept

API, configuration, prompt orchestrace, monitoring, reporting

Prompt jako vstup T

n GenAl Firewall

Uzivatel

GenAl Chatbot RAG

Odpovéd jako vystup

n Frontend Kontext z
Lokalni dokumentu a

RAG dalSich zdroju

dah -

Uzivatel




Shizujemeriziko znamych nebezpeciGenerativni AlaLLM

()OWRASP, | OWASP Top 10 for LLM Applications v1.1

OWASP Top 10 for LLM Applications

D v

Prompt Injection

This manipulates a large language
model (LLM) through crafty inputs,
causing unintended actions by the LLM,
Direct injections overwrite system
prompts, while indirect ones manipulate
inputs from external sources.

LLMOZ J

Insecure Output
Handling

This vulnerability occurs when an LLM
output is accepted without scrutiny,
exposing backend systems. Misuse
may lead to severe conseguences like
XSS, CSRF, SSRF, privilege escalation, or
remote code execution,

LLMO3 V

Training Data
Poisoning

This occurs when LLM training data is
tampered, introducing vulnerabilities or
biases that compromise security,
effectiveness, or ethical behavior.
Sources include Common Crawl,
WebText, OpenWebText, & books.

D v

Sensitive Information
Disclosure

LLMs may inadvertently reveal
confidential data in its responses,
leading to unauthorized data access,
privacy viclations, and security
breaches. It's crucial to implement data
sanitization and strict user policies to
mitigate this.

D v

Insecure Plugin
Design

LLM plugins can have insecure inputs
and insufficient access control. This
lack of application control makes them
easier to exploit and can resultin
consequences like remote code
execution.

L LLMos )
Excessive Agency

LLM-based systems may undertake
actions leading to unintended
consequences. The issue arises from
excessive functionality, permissions, or
autoncmy granted to the LLM-based
systems.

Model Denial of
Service

Attackers cause resource-heavy
operations on LLMs, leading to service
degradation or high costs. The
vulnerability is magnified due to the
resource-intensive nature of LLMs and
unpredictability of user inputs.

D v

Overreliance

Systems or people overly depending on
LLMs without oversight may face
misinformation, miscommunication,
legal issues, and security vulnerabilities
due to incorrect or inappropriate content
generated by LL Ms.

Supply Chain
Vulnerabilities

LLM application lifecycle can be
compromised by vulnerable
components or services, leading to
security attacks. Using third-party
datasets, pre- trained models, and
plugins can add vulnerabilities.

D
Model Theft

This involves unauthorized access,
copying, or exfiltration of proprietary
LLM models. The impact includes
economic losses, compromised
competitive advantage, and potential
access to sensitive information.



0. Pripravte se nakUu Al Act
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PouZivate, provozulete neboposkytujete fesenis prvky umela
Inteligence. K0|[|( takovych systemu asimate?
Jste pripraveninaEU Al Act?



KPMG

AZ94 %
spolecnosti veri
e Umela
inteligence muze
byt konkurencni
vyhodou,
nicmeéné 92 %
spolecnosti
Zpochybiuje
diveéryhodnost
svych dat
aobava se ztraty
dobreé povesti
své firmy

- LodpovednaAl

KPMG Zodpovédna Al (Responsible Al) je ramec pro hodnoceni
a fizeni integrity, odolnosti, davéryhodnosti a vysvétlitelnosti
modelu strojového uceni a umélé inteligence. KPMG experti Vam
poradi co (a jak) zménit, abyste pouzivali Al zodpovédné,

a zaroven Vam pomuUzou pfipravit se na soulad s pfipravovanou =
unijni regulaci, zejména s nafizenim o umélé inteligenci, tzv. ,Al &
akt"

a etickeé

NaSe sluzba pomaha odpovédét na tyto otazky:
+ Duvéfujete Al aplikacim, datim a jejich monetizaci?

+ Je to legalni?
+ Je to etické?

KPMG nabidka sluzeb o ¥

o
& Zhodnoceni N ;.D .

Soucasného stavu .
vyuziti aplikaci Al KPMG

Responsible

. minim
Design 7= L

Dokresleni chybéjicich
komponent do efektivniho @
Al procesu /

Implementace

Pomoc pfi implementaci Al systém(

kF

oblasti a pristup KPMG

Zajistit vysokou uroven duvéryhodnosti a zvysit
transparentnost strojového rozhodovani a systéma
Al. Zajistit, Ze jsou tyto systémy zaroven legalni

Divéryhodnost a transparentnost Al

» Spolehlivy systém Fizeni jakosti
* Pozadovany postup posuzovani shody
* PrisluSsna dokumentace a spolehlivy

systém monitorovani po uvedeni na trh

* Informovanost uzivatell o tom, ze

komunikuji s Al systémy

Pravni aspekty

Identifikace pfislusnych zakonu
Analyza vnitfnich pfedpisu a jejich
soulad se zakony

Analyza smluv s dodavateli

a zakazniky

Rizeni spole&nosti z pohledu prava

Eticke aspekty

Eticky kodex

Rizeni spole&nosti z pohledu etiky
Znalost etickych problému

Eticka kontrola budoucich produktu /
sluzeb / projektu



7 0dpovédna Alv souladu s EU nafizenim, Al akt”

Pfipravované EU nafizeni, kterym se stanovi harmonizovana pravidla pro umélou inteligenci, ma zavést povinnosti pro vyrobce, dovozce,
distributory, uzivatele nebo jakékoli jiné tfeti strany. Za nesoulad s nafizenim bude mozné ulozit pokutu az ve vySi 7% z celosvétového

obratu spole¢nosti*

9 oblastipro Zodpovednou Al

v

Data & fizeni
rizik Al

e M
Pravo & soulad

Etika s regulaci

Profesionalita
Strategie Organizace & kultura

Aplikace fizené daty

V ramci téchto témat se zamérujeme na spravu
a fizeni Zivotniho cyklu algoritmu, déle na
kvalitu pouzivanych dat

a technologii

Rizika
Dale se specializujeme na etiku Al, soulad Al
systému s pravnimi pfedpisy a EU regulaci, a

zaroven identifikujeme potencialni rizika véetné
navrhu jejich mitigace

Zaklady

V ramci organizace a fizeni daného podniku
analyzujeme jaké jsou predpoklady (zaklady)
spole¢nosti pro uspésny a odpovédny vyvoj a
fizeni algoritma

* Dle navrhu narizeni Evropského parlamentu a Rady, kterym se stanovi harmonizovana pravidla pro umélou inteligenci, platného k dubnu 2024

Spolecnosti vyuzivajici
Zodpovédnou Al dosahly:

« ZvySovani davéry zainteresovanych
stran a pozitivni povésti

* LepSiho pfrijeti Al feSeni

* Moznosti pokrocCilé analytiky

* Souladu s regulaci a internimi
pravidly

» Jistotu v oblasti umélé inteligence

* A - v kone¢ném dusledku —
méfitelné konkurencni vyhody
prostfednictvim datové analyzy



6. Vytvorte si Alkompetencnicentrum
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Zacleneni Al, digitalnino a datoveho centra do organizace

Klicovym krokem transformace bylo jasné vymezeni kompetenci datového centra v ramci stavajici organizace.

01 02 (03 |04

Podpora pfi realizaci Minimalni Sdileni znalosti Dlouhodoby vyvoj
projektu zivotaschopné
produkty

Prima podpora vSsech Al,digitalnich, = Dodavani analytickych a datovych Centralizace informaci a znalosti Internalizace uvedenych
technologickych a datovych MVP a koordinace komunikace pro  z riznych projektu, systematické kompetenci umozriuje sledovani
projektd v ramci spole¢nosti. vSechna zucastnéna oddéleni. sdileni ve skupiné. vysledkd, planovani a rozvoj

vyspélosti datového centra.



Uloha a zapojeni spolecnosti KPMG

Planva
piizpdsobeni
organizace

frawy
A
- - -

48 FTES

N HW & SW

Podporapri
naboru

== poradenstvi

51 skoleni

odborniky KPMG

KPMG

Projekt
Management
Kancelar

Operace

173 we

Marketing

Interni | Externi

.~ Navrhasledovani _
S klicovych ukazatelu
vykonnosti

Q Hodnoceni



Shrnuti
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Kroceni Al - Oblastikroceniajak jsmeje pokrvli

Provozni

KPMG

Halucinacni . . .
Legislativni

03 05

06
02

Bezpecnostni
Dohled ¢lovéka
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Provedeme Vas procesemuspesne adopce Al.
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