Andre| Svitek

Jak dostat generativni Al od pilotu do produkce
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GENERATIVNI Al

Iniciativy v oblasti generativni Al

Podnikové investice do nastroji generativni Al
Otazka: Jak byste charakterizovali investice své organizace do generativni Al (Cas, penize, zdroje)?

80%
40%
;
10%
——
0%

Investigace, prizkum Pilot nebo zkugebni rezim Produkce

2 Zdroj: Gartner



Legenda

Technologické llustrativni generative Al tech stack m rothoce 8 Hodely 8 Dot

B Nastroje M Infrastruktura

ybava generativni Al AT
o
vy generativni Al | o
A
\ 4
; Uziv atelské rozhrani
: : Zdroje dat &
Apllvkacejako Aplikace B2B (napf. Jaspen) <> Bezpecnosta
sluzbas A regulace
vestavénymi ) v
zakladnimi Embeddings, <> BranaAP| “>  Pistupové kontroly
modely nestrukturovana ' o
nazakiadé roli a
data, analyticka a ) o
Kn i hovna rom tﬂ Aplikace pro zasady zalozené
p p transakéni data
koncové uZivatele na obsahu za
azakadni modely b 4 ugelemochrany
pfistupné pfes Repozitafe modelt Knihov na podnikovych
rozhrani prohliZece Platformy, které umozriuji uzivatelim sdilet promptd -» datovych zdrojd

e S modely a soubory dat (napf. Hugging Face).
jako Saa

Zakladni modely s Zakladni modely s otevienym
uzavienym zdrojem /uzavienym zdrojem

Predirénované model Trénovany a zpfistupnény model

zalozené na API

Vektorové databaze

A
v

MLOps platforma

A A A
\4 : R
Stav ajici firemni platformy
(napf. ERP3, CRM%)
A A : :
v v v \
Hardv érov é prostiredky v cloudu nebo on premise Zajisténi kv ality a

moznost sledov ani

Repozitare modelu

Kontrola vystupt <>
modelu (napf. kvali
zkresleni)

Zdroj: McKinsey & Company
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Intranet - ukazka
. D

Dalezité aplikace Co zrovna resite?

@ Timesheet (vykazovani) p@ '@' D’j
e
@ eDoceo (vzdélavani) Jsem novacek Pottebuji podklady pro prezentaci Chci se vzdélavat
71 Sodexo (benefitni portal) =
= € i &
@ VyGétovani vydaja (pro Trask Solution) Chci si vykazat préaci Chci si zarezervovat stual Chci vyuzit benefity

Vsechny aplikace

Trask_for intranet

Inteligentni asistent
pro vyhledavani nad
intranet daty

Pridejte se k nasim technologickym skupindm

P

B R

7 ‘XZ)
B

b —— e —

Analytical > Project management )

oy

o
o
ﬂl

Architecture >
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Knihovny promptu

Trask_for intranet

DOTAZ Q

benefity
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Knihovny promptu

Trask_for intranet

DOTAZ Q

benefity

Specifikace dotazu

« Jak sema Al chovat?
e Cochcemeveédet?
 Kdo se pta?

« Jak ma vypadat odpovéd'?




GENERATIVNI Al

Knihovny promptu

Trask_for intranet

ODPOVED

DOTAZ

benefity Spravu zaméstnanecké benefitni
cafeterie a ostatnich benefitu v Trasku
zajiStuje oddeleni financi.

Benefity zahrnuji volné dny navic, sport
a fyzio v Trasku, psychologické
poradenstvi, mobilni tarify, sluzebni

telefony.
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Knihovny promptu

DOTAZ
Zakladni ¢asti promptu
Jsi Al pomocnik.

* Persona
Na jaké benefity mam nérok? Zajimaji
mé predevaim sportovni aktivity. + Ukol
Jsem zaméstnancem Trasku na hlavni . Kontext
pracovni pomér déle nez 5 let,

 Format odpoveédi
VypiS mi seznam a uved pro kazdy

benefit i cenu.
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Knihovny promptu

Trask_for intranet

DOTAZ Q ODPOVED

Jsi Al pomocnik. Jako zaméstnanec muzes vyuzivat

Na jaké benefity mam narok? Zajimaiji ruzné sportovni benefity:

me predevSim sportovni aktivity. « Zdarma skupinové lekce, jako

Jsem zaméstnancem Trasku na hlavni napriklad intervalovy trenink a joga.

pracovni pomér déle nez 5 let. « Masaze a fyzioterapie, které je

Vlypi§ mi seznam a uved pro kazdy nutne vSI preder’n rezervovat a platit
benefit i cenu. hotove dle ceniku.




Knihovny promptu

Sdilené tabulky

— Snadna implementace
— Zalozeno na jiz existujicich resenich
— Jednoducha sprava promptu

Pluginypro aplikace

— Doplnék ku aplikacim
— Pomoc pfi sestaveni promptu
Implementacni tip — Vétsinou izolované feseni

DulezitéjSi nez samotna ) ] ) ]
Komplexnipodnikové systémy

technologie je budovani — Zadlenéni do podnikové infrastruktury

— Verzovani, fizeni pfistupu k promptdm

znalostni baze promptu — Interaktivni naseptava¢ pro uZivatele
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Knihovny promptu — vyhledavani (ukazka web Moneta)

Hledany vyraz Rychlé odkazy

Bankovni identita = Kurzovni listek  Bézné ucty  Internet Banka

Q  uvery X

Smart Banka Hypotéka Pajcka Odklad splatek ~ Pobocky

Vysledky hledani

Osobni pujcky a uvéry pro podnikatele 9

Pljcime Vam penize na cokoliv chcete [l Jednoduse si vyberte spravnou pijcku z nasi nabidky osobnich -

pujéek i pujéek pro podnikatele Navstivte nasi poboéku
Pokracovat na stranku nebo bankomat

i 1 ¥ e 3
Firemni uveéry se zarukou NRB

Ziskejte lepsi podminky a dostupnost uvéru pro zivnostniky a firmy. Se sjednanim programu zaruka od NRB

Vam radi poradime.

Pokracovat na stranku
@
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Vektorove databaze
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GENERATIVNI Al

Vektorové databaze

DOTAZ Q ODPOVED G o o

Kancelare Trask Industries jsou
fiktivnimi prvcemi ze svéta X-Men
komiksovych pribéha.

Kdo navrhoval kancelare Trasku?

V ramci téchto pribéhl neni znamo,
kdo konkrétné navrhoval kancelare
spolecnosti Trask.

13
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Vektorové databaze
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Vektorové databaze

15

DOTAZ

Kdo navrhoval kancelare Trasku?

o

ODPOVED @ GPT-4

s kontextem

Kancelare spolecnosti Trask Solutions
navrhoval architekt Martin Stara ze
studia Perspektiv.
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Vektorové databaze

Specializované Databaze rozsSirené o
vektorové databaze vektorové vyhledavani
@ Chroma ' Vespa -/ Open PostgreSQL
Open source i
era nt .|l ClickHouse e\
cassandra
o - elasticsearch e redis
Komereéni £ e .
licence ﬁ'."s') PlneCone “ Weaviate
ROCKSET O singleStore

16 Zdroj: Gartner
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Repozitare modell — Ukazka DORA

I.  RAMCOVA SMLOUVA DORA - kroky

& smlouvy objednatele: 16PU-002139

& smlouvy zhotovitele: 16Sml00048 1 . Vytéie n i atri butl‘:l

mezi

GPT-4
32K kontext
objednatelem: Reditelstvi silnic a dalnic CR

se sidlem: Na Pankraci 546/56, 145 05 Praha 4

RS P ey 2. Kategorizace smlouvy
opravnén jednat ve véci této zakazky: |GGG

osoba opravnéna jednat ve vEcech technickych této zakazky |
bankovni spojeni: I

IC: 65993390 DIC: CZ65993390

(déle jen ,,objednatel”) na strané jedné

GPT-4
32K kontext

GPT-4

3. UrceniDORATrelevance 39K Kkontext

zhotovitelem: Silverton s.r.o.

se sidlem v Za zastavlkou 373, Praha 10 — Dolni Mé&cholupy 109 00

zastoupenym NN

bankovni spojend: I ... | B

1C: 24283410DIC: CZ24283410

udaj o zapisu v obchodnim rejstiiku nebo v jiné evidenci: Méstského soudu v Praze, oddil C,
vlozka 192787

kontaktni osoba pro pifjem Pisemnych vyzev I

kontaktni idaje pro piijem Pisemnych vyzev — adresa, fax, e-mail, datova schranka

4. Vyhodnocenisouladus
DORA klauzulemi

GPT-4
32K kontext

GPT-4

5. Vygenerovanidodatku 39K kontext

S & H Y

Za zastavkou 373, Praha 10 — Dolni Mécholupy 109 00, info@silverton.cz, 5k9cars
a
(ddle jen ,,zhotovitel”) na strané druhé.

vzhledem k tomu, Ze

A) objednatel vyhldsil oteviené fizeni podle ustanoveni § 27 zdkona & 137/2006 Sb., o veiejnych
zakazkdch, ve znéni pozdéjsich predpisi (dédle jen ,,zékon®), tykajici se vefejné zakazky na stavebni prace s

nizvem ,Obnova vodorovného dopravntho znageni v MSK 2016-2018 - 4.oblast”, a to za G&elem vybéru 1 5 Kc per smlouva

jednoho uchazeée pro uzavieni rAmcové smlouvy,

B) na zékladé vysledkd tohoto zadévaciho Fizeni objednatel rozhodl o pfidéleni této vefejné zakdzky
zhotoviteli,

) obiednatel ie stiatni pfispévkovou oreanizaci vvkonavailel ¢innosti odnovidaii &innostem. ie? isou
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Repozitare modell — Ukazka DORA

I.  RAMCOVA SMLOUVA DORA - kroky

& smlouvy objednatele: 16PU-002139
& smlouvy zhotovitele: 16Sml00048 A 1 i °
mesi 1. Vytezeni atributu
objednatelem: Reditelstvi silnic a dalnic CR
se sidlem: Na Pankraci 546/56, 145 05 Praha 4
535y e 2. Kategorizace smlouvy
opravnén jednat ve véci této zakazky: |GGG
osoba opravnénd jednat ve vécech technickych této zakazky | NG
bankovni spojeni: I
IC: 65993390 DIC: CZ:65993390
(déle jen ,,objednatel”) na strané jedné

3. UrceniDORATrelevance

zhotovitelem: Silverton s.r.o.

se sidlem v Za zastavlkou 373, Praha 10 — Dolni Mé&cholupy 109 00
zastoupenym [ :

bankovni spojend: I ... | B
1C: 24283410DIC: CZ24283410

udaj o zapisu v obchodnim rejstiiku nebo v jiné evidenci: Méstského soudu v Praze, oddil C,
vlozka 192787

kontaktni osoba pro ptijem Pisemnych vyzev I N
kontaktni tidaje pro pfijem Pisemnych vyzev — adresa, fax, e-mail, datova schranka

4. Vyhodnocenisouladus
DORA klauzulemi

5. Vygenerovanidodatku

Za zastavkou 373, Praha 10 — Dolni Mécholupy 109 00, info@silverton.cz, 5k9cars
a
(ddle jen ,,zhotovitel”) na strané druhé.

vzhledem k tomu, Ze

A) objednatel vyhldsil oteviené fizeni podle ustanoveni § 27 zdkona & 137/2006 Sb., o veiejnych
zakazkdch, ve znéni pozdéjsich predpisi (dédle jen ,,zékon®), tykajici se vefejné zakazky na stavebni prace s

G

GPT-3.5

©
2

nizvem ,Obnova vodorovného dopravntho znageni v MSK 2016-2018 - 4.oblast”, a to za G&elem vybéru 0,3 Kc per Smlouva

jednoho uchazeée pro uzavieni rAmcové smlouvy,

B) na zékladé vysledkd tohoto zadévaciho Fizeni objednatel rozhodl o pfidéleni této vefejné zakdzky
zhotoviteli,

) obiednatel ie stiatni pfispévkovou oreanizaci vvkonavailel ¢innosti odnovidaii &innostem. ie? isou

/3

Mistral 7B

BERT

Pravidla

GPT-4-turbo

Sablona



Legenda
Uzavfeny zdroj dostupny

pres API2 B Otevieny zdroj?

B Uzavieny zdrojt

Repozitare modelu

Proteinové struktury
Text Obrazky Audio nebo hudba 3-D Video nebo sekvence DNA

RODIN

Microsoft VALL-E Diffusion GODIVA
OpenAl* DALL-E 2
Meta Make-a-scene Audio-gen Builder bot Make-a-video
Google/ Imagen MusicLM DreamFusion  Imagen Video
DeepMind
Stability Al
Implementacni tip
Amazon Lex DeepComposer
Viytvofeni jednotného repozitare Apple

pro spravu vsech modelu

Cohere Family of LLMs

generativni Al. _
Anthropic Claude

Al21 Jurassic-2

Zdroj: Gartner




GENERATIVE Al SECURITY

Enablery plné spliuji security a compliance

standardy

Z pohledu technologické
security je to aplikace
v cloudu jako kazda jina

Vlastni model se
soukromym datovym

Ochrana modelu pred
neopravnénou
manipulaci

Bezpecnostni prediktivni
analytika

Lifecycle nasazeni

20

Implementace CIA triady
(Confidentiality, Integrity, Availability)

Davérnost

— Sifrovani dat (tlozistg,
komunikace, aplikace /
procesy) + sprava klicl

— Rizeni identit a pristupli
(uzivatele opravnéni,
autentizace, politiky)

Integrita

— Podepisovani, verifikace dat,
pfip. blockchain

— Rizeni zmén, kontroly
integrity, zalohovani

Dostupnost

— Zdroje: technologicka
dostupnost systému, sprava
zdrojl, Fizeni zmén

- (S)sbLC

— Ochrana pred riziky (DDOS,
ransomw are)

— Zalohovani a obnova

- BCM

— Exit strategy

Monitoring a audit

— Sledovani bezpecnostnich
udalosti: Implementace
systéml pro sledovani
bezpecnostnich udalosti
a jejich analyzu pro
identifikaci potencialnich
hrozeb

— Audit transakci /dat

Ochrana proti utokiim

— Zranitelnosti a ochrana proti
utokdm (phishing)

— Incidentni reakce:
Pripravenost na incidentni
reakci a rychla odezva na
bezpecnostni incidenty

Soulad s regulacemi

- EU, CZ, CNB, KB/SG
— Rizeni dodavatelského
fetézce
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02 Proof-of-Concept - architektura

Cile

p
Maximalizovat rychlost

opakovanis co
nejnizsimi potirebami

zdroju X

\

p
Udrzet pfimérené

bezpeénostni standardy

Y

J

p
Vytvorit jednoduchou
Sablonu replikovatelnou

do budoucna
2

J

Popis systému

® Azure Data centra situovanav zapadni EU, na zakladé Microsoft Customer Agreement
("MCA") s Microsoft Products and Services Data Protection Addendum (“DPA”)

® PoZadavky na pfistup: Trask Account (2FA), access via RBAC, private network (VPN) —

except User

® Ochrana dat: data jsou Sifrovana at-rest (customer managed keys) a pfi pfenosu

(SSL/TLS 1.3)

Protokolovani a auditovani zabezpeceni prostfednictvim Azure Monitor pro Activity Logs a
@ Azure Resource Logs, aktivita uzivatele prostfednictvim Microsoft Entra ID reportingu,
Databricks activity prostfednictvim auditu Databricks a security logging

21

Trask International
platform (VPN Secured)

Actors

o) o)
[ [

Global Azure Project
Admin Admin

Dewveloper

User

AAZU re

Storage v

Layer ?
File storage
A
Processing
Layer v

Databricks
A

v

OpenAl Senvice
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Pozitivni vyhlidky generativni Al

99

Generativni Al je nejmocnéjSim nastrojem
pro tvuréi éinnost, jaky byl kdy vytvoren. Ma

potencial spustit novou éru lidskych inovaci.

Elon Musk

22 Zdroj: Gartner



Déekuji za pozornost

23

Generative Al Booklet

Andrej Svitek

Head of Al

Q +420775640472

@ asvitek@thetrask.com




Diskuse




BACKUP




GENERATIVE Al SECURITY

01 Generative Al — realizacni pristupy

@

TAKER

Pouzivani standardnich Al feSeni
s malym nebo zadnym
prizplsobenim

Nizké naklady na implementaci

odpovidajici nizké flexibité

celkovéhoreseni

&

SHAPER

Pfizptusobeni Al modeltd na miru

organizaci

Integrace do ekosystemu
organizace zvysSuje naklady, ale
také umoznuje lepSi fizeni a

zabezpeceni

-

-

€

MAKER

— Wtvafi vlastni Generative Al

modely

— Nabizi maximalni flexibilitu a

kontrolu, vysSi cena

Source: McKinsey
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