


O mneé

e HPE Services Worldwide — konzultant kybernetické bezpecnosti

e CISSP, CCSP, CCISO assoc., CEHv10 exp.
e 15+ let v kybernetické bezpecnosti

* Pracuji v organizacich po celém svéteé vcetné Stredniho vychodu,
USA, Evropy a dalSich.

—1
e Kybernetickou bezpecnost jsem konzultoval a konzultuji ve Hewlett Packard
spolecnostech, které tezi suroviny, rafinerie, nemocnicich, bankach, Enterprise

pojistovnach, mobilnich operdtorech, prodejnich retézcich, atd.



Kyberneticky utok

Neni otazkou

Jjestli“, ale
,kdy”




Aktualni vyzvy

ZVETSOVANI BALANCOVANIi  UTOKY JSOU STALE
., ATTACK BEZPECNOSTI SOFISTIKOVANEJSI
SURFACE“ A RYCHLOSTI

CENA ZA OPATREN‘I’A ? NEDOSTATEK EXPERTU) ZABEZPE?ENI I‘I’)A'I": KTERA JSOU
KOMPLEXITA PROSTREDI UPLNE VSUDE




Kyberneticka odolnost

Schopnost véas detekovat a ,,ustat” kyberneticky utok
(tfeba i za cenu docCasné degradace poskytovanych sluzeb)

5 =00(] ‘




Chyby, které nechcete opakovat: pricina vs.
nasledek

Kyberneticka odolnost
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Jak vypada spatna praxe...

»2Jumpboxy“/“bastiony”, které Ize jednoduse obejit

Core-banking databaze prfimo spojena s Internetem - g T
Blacklisting verejného cloudu (,,self

Domaci sklep (CEO) jako sekundarni ulozisté DoS*)
pro zalohy (neSifrované) Pristup k zaloham po ovéreni
z centralniho AD bez PAM

NesSifrované a thledné popsané
zalohovaci pasky cekajici vedle
recepce na vyzvednuti...

Admin nastavujici infrastrukturu ,,naprimo” pres VPN
ze svého domaciho pocitace
Spojeni vyrobniky linky s IT infrastrukturou a Univerzalni root heslo...umoznujici jakékoliv zmény
Internetem bez jakéhokoliv systematického
oddéleni
yHardcoding” hesel do skriptti a ,yamla“ ... a jejich
Digitalizace DR plant...pred nahrani do vefejného , gitu”
utokem ransomwaru

Root pristup spravovanym jednim ¢lovékem v

Spoluprace s treti stranou, ktera si najima dalsi subdodavatele a .
polup : J jeho , KeePass“

Ti spolupracuji s externisty.... a... Ti pracuji na napadenych
pocitacich v kavarné
) - Potreba emailové komunikace
Windows XP na POS spojenych s Internetem pFi napadeni ransomwarem
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Jak vypada spatna praxe...

Ve vétsiné pripadu jde jen o dusledky... kde hledat priciny?
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A4

Top 10 pricin, na které pravidelné narazime

Opakuijici se priklady Spatné praxe, ktera zpusobuje znacny negativni dopad

Confidential | Authorized | 9



#1: Kyberneticka bezpecnost jako ,black box“ (zmét technologii)

e Chapana jako nestrukturovany problém reseny v reaktivnhim

modu:
» Nahodna implementace opatreni ve snaze zabezpecit ,vse )
potrebné” o @
: aQ
* Neni jasné kde kyberneticka bezpecnost v organizaci ,zacina a ; \é, Q Q™
konci“ AN )
5 '39 7]
e Neschopnost strukturovat dany problém vede jisté k zanedbani
priorit
1

e Neschopnost odhlédnuti od technologii k systematickému
reseni problému (ziskani navykd, které nenastavuje provoz)
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Ukazka: Davame kybernetické bezpecnosti strukturu —]
Hewlett Packard

Enterprise

0. Cybersecurity Governance

1. Inventory and Control of Enterprise Assets

2. Inventory and Control of Software Assets L|DE

3. Data Protection

4. Secure Configuration of Enterprise Assets and Software

5. Account Management POLITIKY
6. Access Control Management

7. Continuous Vulnerability Management

8. Audit Log Management PROCESY
9. Email and Web Browser Protections
10. Malware Defenses

11. Data Recovery

12. Network Infrastructure Management
13. Network Monitoring and Defense METRIKY
14. Security Awareness and Skills Training

TECHNOLOGIE

atd.



#2: (Ne)systém rizeni kybernetické bezpecnosti

e Chybéjici zdrava rovnocenna spoluprace IT & IT bezpecnosti
(pomaha!) > nejde o podrizenost (idealné C-level prezence)

e Opatreni kybernetické bezpecnosti nastavované technickym

o\ o\
U v
provozem r)} A

\ 4 \ 4 UU
e Chybéjici celkovy koncept fizeni — ,,shora-dolt“ ve spolupraci se
,zdola-nahoru”

e Pohled na politiky a standardy jako na hromadu zbytecnych
papiru, které lezi ve své neaktualni verzi na filesharech jako
,potrava“ pro auditory

E—
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#3: Absence i zakladni prace s rizikem (,,risk culture”)

aaaaaaaaaaaaaa
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#3: Absence i zakladni prace s rizikem v IT

e Casto na spodku seznamu priorit (nebo mimo seznam)

e Zakladni stavebni kdmen — povédomi (budovani ,risk culture®)

e Neschopnost uchopit zakladni pojmy — napr. ,risk appetite, risk ~
tolerance” |
 Uméni zjednodusit si Zivot O oE
 Definice vlastnich hranic a zpUsobU jak je dosahnout v praxi - - O

e Zduvodnéni (,,proc?“): nalezeni formalniho dlivodu k nasazeni
opatreni

e Nasazeni novych technologii a zmén, které ,,nepfriléhaji” (neresi dany
problém)

— *
— RIZIKO = HROZBA * ZRANITELNOST
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#4: Zalohovani jako ultimatni ochrana pred kyberneticky utokem

e Modelova situace: ,bungee jumping“
e Zalohy: voda pod vézi, ze které se skace Il

e Kyberneticka odolnost: lano, které zadrzi padajiciho clovéka
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Stale vysvetlujeme, kde Vas zalohy uz nezachrani

* Podobny utok mdze probihat minuty / dny / mésice / roky...

Kompromitace T=den objeveni
T=0 zaloh utoku
T= dny pred T= dny po objeveni
objevenim utoku
utoku

Ziskani ..pribéh Sifrovani Oiznr:‘i?ceem, Obnova ze zéloh
pristupu atoku... dat ransomwarem (pokud existuji)

Zvysené riziko sekundarni infekce

RTP — Recovery Time Objective = za jak dlouho obnovim normalni
fungovani

RPO - Recovery Point Objective = o kolik dat potencialné prijdu!



#5: Neporadek v ,,assetech” a jejich stavu

e Neschopnost fici co a kde provozujeme

e Co je kritictéjsi nez to ostatni?

e Chybi zcela vitalni podklad pro bezpecnost i vse ostatni
» Sledovani stari, typu, stavu, compliance, atd.

—H//“
e Dle nasich subjektivnich zjisténi 9 z 10 organizaci toto 6_/r_\|

nema v poradku
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#6: Chaoticka reakce na incidenty

e Malokdo se pripravuje — ,kdo je pripraven, neni
prekvapen®
e ,Tabletopy” jako minimum

e Chybéjici priprava scénart — detailni ,,runbooks” a to
vcetne technickych i komunikacnich AT

» Pamatujete na ,,Covid-19“ a volani po krizovych scénarich? B

e Schopnost incidenty odlisit a prioritizovat — kdo napt.
rozhodne, ze jde o ,,disaster”

e \/'ymysleni veci za behu jako ,cesta do pekel” — kdo se
sejde, kde se sejde, co budeme délat, jak budeme
komunikovat

E—

/O ......... @ GO
................. S .
l r
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#7: Odpor k dokumentaci a vibec formalnimu ,vybaveni” fizeni bezpecnosti

e Pokud absentuje fizeni, vzdy nakonec vyhrava prirozeny
odpor k dokumentovani

e Fatalni potreba ,reverse engineeringu” — ¢asto nemozny
vedouci na znacny pocet zranitelnosti, coz se v Case dale

zhorsuje | Il

e Chybéjici standardy umozni jednotlivelim zvysovat riziko [ ]
napadeni s fatalnimi dopady

|___

==
==
—]
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#8: Pfecenovani/desinterpretace vysledkl auditu

e Auditor chape audit jako srovnani —,,papir” vs. realita
e Assessment vs. audit —[ = _—

e Interni audit nam dopad| dobre — “soulad s neexistujicimi nebo
standardy v katastrofalnim stavu je zajistén...”

e Audit souladu s normou, ktera nestanovuje ,baseline” je také , ok“

e Audit nas proveril, tedy proveril to, co mu pracovnici rekli jako
jejich popis reality (otdzka / odpovéd) —

e Framework, ktery nenastavuje , baseline” mame implementovany
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#9: Neurizené zmeény (nasazeni novych technologii) a vyjimky

e DocCasna nastaveni jako ,, dar z nebes” pro utocnika — absentujici
fizeni zmén a vyjimek

e Nekompatibility a zmeény vytvarejici nerozpoznané riziko
e ,Change Review Board” — je to dobry napad? al

e Neformalné implementované vyjimky pro vysoky management a %
dalsi

- [ :
M. 7 V4 v v ’ 7 v v . 7 ¢ o_ 8 |_ p &

e Zivelné adopce cloudovych reseni (zvyraznéno béhem ,,covidové : : ||
krize) ‘ : :

e Zivelna adopce Al — data unikaji do ucicich se model( jako na
béZicim pasu

e Zapnuti Al v nastrojich ochrany , bez rozmyslu“

e Pripojeni OT a lIOT k IT — je opravdu potreba specialni pristup?
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#10: Chybejici expertiza

VVvVv/

e Chybéjici kompetence, kompetence, kompetence =
s\
% . , ; . . Ly s . \/ V]
e Casto se buduji systémy zavislé na konkrétnich lidech, o
nikoliv rolich [ J I_ _|
e Governance je také ,remeslo” a je treba ho ‘ \JU U_’
zdokonalovat (ne nechat ,,zemfrit“)
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Cesta k pevnym zakladim kybernetické bezpecnosti — HPE Services

Rychly Gvod a zakladni kontrola

Workshop s vysvétlenim problému Kontrola hlavnich kritickych
ransomware a obrané proti nému indikatoru

- \.\ _
i

<o

—

Mozné navazujici aktivity

HPE Rapid St d Back Obecné: Konzultace k nasazeni
Cybersecurity S orag:_- a‘\: ac upt nebo zdokonaleni konkrétnich
Assessment ecurity Assessmen opatreni (v€. technologii)

Dalsi — ve specialni situaci

Table-Top: reakce na incident Forenzni analyza kybernetického

utoku
‘



Déekuji.

martin.zich@hpe.com
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