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• CMDB/Aplikační katalog
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• Směrnice/Metodika/Procesy

• Monitoring

• Integrace

• Harmonogram

Interní prostředí a 
požadavky • Použitelnost

• Funkce

• Složitost

• Rozšiřitelnost
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• Model
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Výběr PAM systému

4 Měsíce



Příprava

Sestavení pracovní skupiny

• Kritické úzké zapojení správců

Analytická fáze

Technické workshopy

• LLD Design PAM 

Analytické workshopy

• Koncept řízení 
privilegovaných účtů

DNA Sken prostředí

Implementace PAM 
prostředí

Interní příprava 

Dodavatel

Onboarding systémů

Quick win

Sprint

Dle harmonogramu

Implementace PAM systému

4 Měsíce Plán do Q4/2024



4Projekt Proof of Concept implementace SAP SF

Postupné kroky v projektu

Logon schůzky, podklady

Metodiky, manuály

Vývoj a implementace 

(konektory)

Prezentace, WS

Testování (koncové systémy)

Řešení připomínek

(včetně individuálního kontaktu)

Onboarding



Koncept práce s privilegovanými účty

Vzor - Microsoft Tiering Model
Řízení – IDM systém

• Provisioning

• Autorizace

Tier 0 (Kritické 
enterprise služby)

• Active Directory

• Exchange

• Certifikační autorita

• RHEL Satellite & IPA

Tier 1 (Aplikace, 
databáze a servery)

• Business aplikace

• Databáze

• Servery

Tier 2 (Pracovní 
stanice)

• Pracovní stanice pro zaměstnance.



Koncept práce s privilegovanými účty



Pro uživatele koncových stanic jsou v EPM dostupné 3 provozní režimy řízené IDM rolemi

Tier 2 – Endpoint priviledge management

Full admin 

•Elevace na všechny aplikace a úlohy. Uživatel má možnost spustit s admin privilegii 
jakoukoliv aplikaci přes kontextové menu (right-click). Jedná se o ekvivalent plného 
endpoint administrátora. 

High impact

•Elevace na vybrané potenciálně rizikové aplikace a úlohy, které zároveň 
neospravedlňují full admin přístup k systému (např. elevace poznámkového bloku). 
Jedná se o ekvivalent power usera.

Low impact

•Elevace na vybrané bezrizikové aplikace a úlohy, které z různých důvodů běžní 
uživatelé potřebují pro svou práci (např. spouští jednu konkrétní aplikaci, která 
vyžaduje admin práva). Jedná se o ekvivalent běžného uživatele.


