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Implementace PAM systému
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Postupné kroky v projektu

Logon schuzky, podklady

Metodiky, manualy
Vyvoj a implementace
(konektory)

Prezentace, WS

Testovani (koncové systéemy)

Reseni pfipominek

(vCetné individualniho kontaktu)
Onboarding




Koncept prace s privilegovanymi ucty

e v, i J )
[ ) Rizeni — IDM system
Vzor - Microsoft Tiering Model e Provisioning
. ) e Autorizace
. J

e Active Directory
e Exchange

\

\. Directory

/

~ w;* Database(s) e CertifikaCni autorita

AL
|
-

e RHEL Satellite & IPA

Domain
Controllers

\
= e '__.,._\ - . L) .
Tier 1 PAW Tier 1 = T _ Tier 1 Business aplikace
Server Admins Servers, Apps, Data T1 credentials only e Databaze
usable in T1 for T1 Tier 1 (Aplikace, EESNCYEVP ry
l:li management tasks databaze a servery) y

Tier 2 PAW Tier 2 D i D Tier 2 ~
Workstation & Workstations and T2 credentials only
Device Admins Devices — usable in T2 , . N
D D il:]i D e Pracovni stanice pro zamestnance.
Di @ Tier 2 (Pracovni

stanice
’ Y,




Koncept prace s privilegovanymi uc

_________________ \
'Frontend segment

'Cilova zafizeni

Se

I
I
I
I
I
I
I
I
I
Access segment : > —
= 'PAW segment N | —
— i g I I g ——
o=l [ e | | | S
i % é = ™
I
- o B G waed | | | |
PShA Cluster PEMP cluster I I-: I *
| | |
Uivatel | ' | |
p— | ! | "
EE LS I : PAW PAW I |
‘_' : \ Privilege O Privilege 1 _,rI | O ses
_______________ I [ B N
CPM I * 2
.II [ H ¥
Backend segment | :
I
| . . i
I l | |
| \II | : |
: — I :
| PTA : — o e —
I
| o) — | |iegends N
| | Leg=nda I
| O | | : ———MNeprivilegovany pristup—— |
(o] I |
: I : ———Privilegovany pristup——= |
| vault I | o I
— o _/_ _______ J : Nouzowy pristup |
I
L....w;-\ I —5ystémova komunikace [ fizeni-p= |
authencabion I I
I
I I

IDM AD IDport 2FA




Tier 2 — Endpoint priviledge management

Pro uzivatele koncovych stanic jsou v EPM dostupné 3 provozni reZimy rizene IDM rolemi

e Elevace na vsechny aplikace a ulohy. Uzivatel ma moznost spustit s admin privilegii
jakoukoliv aplikaci pres kontextové menu (right-click). Jedna se o ekvivalent plného
endpoint administratora.
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e Elevace na vybrané potencialné rizikové aplikace a ulohy, které zaroven
neospravedlnuji full admin pristup k systému (napr. elevace poznamkového bloku).
Jedna se o ekvivalent power usera.

e Elevace na vybrané bezrizikové aplikace a ulohy, které z ruznych duvodu bézni
uzivatelé potrebuji pro svou praci (napf. spousti jednu konkrétni aplikaci, ktera
vyzaduje admin prava). Jedna se o ekvivalent bézného uzivatele.




