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Agenda

• Představení společnosti

• Výzva, které bylo nutné čelit

• Jak probíhá školení

• Jak probíhají phishingové testy

• Výsledky
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Když řekneš „sokolovská uhelná“

Sokolovská uhelná, právní nástupce, 
a.s.

• Nejmenší česká těžařská společnost

• Provozovatel 2 elektráren a teplárny

SUAS GROUP a.s.

• Odklon od „uhelného“ k obnovitelnému

• Provozovatel stavebních, technologických, 
facility a hospitality služeb
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1200
uživatelů PC

1500
bez PC

Osoby
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Výzva, které bylo nutné čelit

Výzva

• Organizace „SU“ byla poměrně 
konzervativní, od roku 2020 se 
otevírá světu, včetně IT.

• NÚKIB zařadil 3 společnosti 
Organizace do KII. NIS2 přidá 
další…

Překážka

• Onboarding zaměstnanců není 
jednotný (rozdílné jednotky a 
lokality).

• Různorodé počítačové znalosti 
zaměstnanců.

• Velikost týmu IT a KB.

04.04.2024 Jonáš Krotil, manažer kybernetické bezpečnosti, krotil@suas.cz 5



Řešení

Požadované vlastnosti

• Poskytování „vstupního“ a 
„periodického“ školení.

• Simulace phishingu.

• Minimální náklady na provoz.

• Rychlá implementace.

Porovnání „horkých kandidátů“
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Reporting

Directory*

Awareness Bites

bezpečnostní tipy

AuditReady

vstupní školení

Phish cage

report phishingu

PhishingCampaings

phishingové testy

*) Microsoft Entra ID, Google Workspace (nebo .csv export se souhlasem Cybeready)

„Out of the box“ řešení pro navýšení 
„cyber awareness“, které můžete 
nasadit jako „launch and forget“.



Uvnitř CybeReady
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AuditReady

• Jednoduchý modul 
nahrazující papírové 
„vstupní“ a 
„pravidelné“ školení 
KB.

• Připravený obsah 
řešil spíše GDPR, 
proto jsme ho 
přepsali na míru.
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Awareness Bites

• Modul obsahující 
bezpečnostní tipy, 
které jsou pravidelně 
zasílány.

• Zasílání je tříděné i 
podle uživatelského 
skóre.

• Používáme 
připravený obsah.
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Phishingové testování

• Modul řešící 
phishingové
testování.

• Pro každou 
kampaň je 
připravený nový 
obsah.

• Rozesílán 
náhodný obsah v 
náhodný čas.

• Reakce uživatele 
mění jeho skóre.
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Životní cyklus kampaně
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Příprava obsahu na 3 
kampaně dle trendů ve 
variantách pro různá 
uživatelská skóre

Rozesílání obsahu dle 
uživatelského skóre a 
předvolby.

Úprava skóre v závislosti na 
reakci uživatele.

Vyhodnocení kampaně; 
fixace uživatelů v rámci skóre 
pro další kampaň, navýšení 
účinnosti obsahu.

start kampaně 3
TÝDNY

high risk advancedbeginner

2 2-4 2

nižší vyšší

intenzita

náročnost

skóre

report po 3 cyklech



Reporting
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Naše zkušenost 24Q1



Naše zkušenost 24Q1

Ignorováno
52% Otevřeno

42%

Kliknuto
6%

Phishing

Ignorováno
59%

Přečteno
5%

Přečteno + 
Kvíz
36%

Bezpečnostní tipy



Shrnutí

Co se povedlo

• Implementace v rychlém čase
• Mezi svátky 2023

• Splnění našich cílů
• Zavedení řešení a splnění 

legislativní povinnosti

• Položení „základního kamene“ 
povědomí o kyb. bezpečnosti

Co nás zaskočilo

• Adopce Microsoft Entra ID
• Nižší počet uživatelů

• Chybějící informace o organizaci

• Firemní „non-mail“ kultura
• Nízká míra čtenosti

• „SPAM“ tam, kde nikdy nebyl



Díky za pozornost

Více o nás

• www.suasgroup.cz

• www.suas.cz

Více k CybeReady

Oficiální stránky

www.cybeready.com

Implementační partner ČR

www.xeek.tech
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