Z normalizovanych dat k inteligentnimu monitoringu.
Budoucnost SIEM v ére umeélé inteligence
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= Rostoucipocet kybernetickych hrozeb;
» Popularitagenerativnich model(;
= Z3asah do vSech sfér lidského zZivota;

= Hybridni tymy;

= Vliv na bezpecnostni monitoring.
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O autorovi

=  ARICOMA (SIEM Team Leader);

* |nformacnibezpecnosta Al (Ph.D. na VUT);

= LogSolve (CEO);

= Automatizace SIEM / SOAR feSeni pomoci Al;

= PocitaCova bezpecCnost, kryptografie, teoreticka
informatika a strojové uceni.
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Co si odnesete?

1) Vyzvy spojené se SIEM a jejich resent;
2) Jaké procesySIEM / SOC Al dokaze nahradit?

3) Dolovani znalostniz logovych zaznam.

4) Rizika spojenas Al.
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Hlavni principy SIEM systému

Alertovani

—

Korelace

SIEM

Mensi mnoZstvi uddlosti

(7 .-\
Databases
S

2|

Business Apps

Other Apps
N\ S

*  Security Information and Event Management
*  Velké pocitacové infrastruktury;
* Slozita konfigurace a optimalizace;

*  |dealni misto pro aplikovani Al.

e  Sbér dat napfi¢ infrastrukturou;
*  RUzné zdroje logl:
* LES(Log Event Sources),
*  PES(Packet Event Sources).
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Potravni retézec bezpecnostniho monitoringu

LES SIEM SOC SOAR LES
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Logy Alertovani Investigace Scénare reakce Akce

Pozoruj Analyzuj Rozhoduij Jednej Cas
(Observe) (Orient) (Decide) (Act)

' Ponauceni
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= |luze bezpelnosti;

= NedostateCnévyuzitiumélé inteligence;
[8GoLy = Problematické napojeni technologii;

=  Chybovost dekodéru;

= Aktualizace;

= Nefunkcnost korelacnich pravidel;

=  Dlouhodoba udrzitelnost.
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Prekonanio

ekavani: Neuveritelny boom Deep Learning
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= 2012-vyrazny pokrok CNN (Toronto);
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= NLP (Natural Language Processing).
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NLP (Natural Language Processing)
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Jak to muize fungovat v praxi?
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Aplikovani na doménu bezpecnostniho monitoringu
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Dolovani znalosti z logu: Aktualni stav

Specialni dekodéry
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Dolovani znalosti z logi: Navrhované reseni

Zdroje logt (LES) @

Zpracovana data

LogSolve Al model EE
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Otazky

-~
P

When did the event happen?
What is the log level?

What is source IP address?
What happened?

Logy

[Mon Jul 11 06:24:27 2005] [error]
[client 61.101.16.123] Directory index
forbidden by rule: /var/www/html/

(@ 070N VE

5>

e

=

Parsovana data

Mon Jul 11 06:24:27 2005
error
61.101.16.123

Directory index forbidden by rule: /var/www/html/
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Dolovani znalosti z logu: Kvantifikace vyhod

\of Vyhody Kvantifikace

Mminimalné cca 3 024 000 K¢ ro¢né;

® Uspora ndkladd na obsluhu:

® Jednoduché napojeni LES: Uspora cca 60 000 K& za jeden LES;

® Licenc&ni Uspora (EPS): mMinimalné cca 500 000 K¢&;

® Flexibilita na dodavateli SIEM; snizeni miry zapojeni spravcu;

\\\\\ "

® Jeden model VS specidini konektory; zvy$enimiry konkurence na trhu SIEM.

® Jednoduché adrzba, automatizace.
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Jaké budeme mit SIEMy v budoucnu?

« Agregace a sbér dat

Filtrovani a Indexace dat

Analyza a Korelace

o . “ “
o
[ — Reportovani / Alertovani / Expertni systém )

- Automatizovano
- Z Castiautomatizovano

. Nové funkcionality
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Jaka je budoucnost Security Operation Center (SOC)?

—( SOC L1 (Level 1) )

SOC

—( SOC L2 (Level 2) )

L1-L3 —( SOC L3 (Level 3) )

- Nahrazeno

- Z Castinahrazeno/ Asistence

[ Minimalni mira asistence
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Jaka je budoucnost?

Rozhrani

nH -
AI-SIEM / AI-SOAR
Y '} )

[1-13
SIEM / SOAR

{ Rozhrani

LOg I\/I ana ge I Al Powered

Bezpecnostni monitoring

Rozhrani Pokrotily
Bezpecnostni monitoring
Zakladni
Bezpecnostni monitoring
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Nedokonalost

Model Inversion A
rozhodovani

Prompt Injection | Unik citlivych dat

Ztrata zakladnich Chybna Objektivita

dovednosti argumentace (Algorithmic bias) | BezPecnostsaas

Riziko

Snizeni kritického Poruseni pravni
len Dostupnost Transparentnost A=l
mysleni upravy

Vyvoj technik On-Premise

utoku

Dlvéra a reputace Cena reseni
modely

v

Pravdépodobnost
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= Velky potencidl Al modely;

= Dopad na bezpecnostni monitoring;
= Hybridni tymy;

= Kritické mysleni 3.0;

= Limitace datovychsad;

= Rizika Al modeld;

= Rizika poskytovatelé Saas.
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Déekuji za pozornost!

Yehor Safonov
~ SIEM Team Leader / CEO LogSolve /Ph.D. Student,
s yehor.safonov@gmail.com / +420 771 132 753~
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