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AGENDA

> CorpusSolutions a.s.
> Tradi¢ni pristup budovani SOC
> eXtended Detection and Response (XDR)

> Umeélainteligence a strojove uceniv XDR

> VyuzitiXDRv procesu SOC
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CORPUS SOLUTIONSA. 5.

Konzultacnia technologicka spolecnost
Aplikovana kyberneticka bezpecnost
Zalozena 1992
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Trusted Introducer
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. R since 24 Oct 2018
/5 zamesthancu

VoWV VNV VY

Urcenijako provozovatelKIll

I Corpus = Cybersecurity Experts
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PREDSTAVENI

Pavel Klimes

> Reditel rozvoje bezpenostnich produktli v Corpus Solutions a.s.
> Zakladatel Offensive Security v Corpus Solutions a.s.
> Architekt efektivni kybernetické obrany u zakaznika.
> Praktické zkuSenosti s detekci a zvladanim kybernetickych Utokd.

> Autor tréninkového konceptu Cyber Defense Academy.

> 25 let praxe v oboru kyberneticka bezpecnost.
pavel.klimes@corpus.cz
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TRADICNI KYBERNETICKA BEZPECNOST

SIEM DRIVEN SECURITY

Projekty zacinajivybérem platformy SIEM jeji instalaci a
konfiguracia pribéZnou spravou:

Integrace zdroju dat- s agenty nebo bezinstalace agentu

Sbérdat - prenosdat od cilového systemudo LM/SIEM

Normalizace dat - sjednocenirozdilnychformatt logu secitiTy
Parsing - syntakticka analyza, tedy porozuméniobsahu dat @

Detekce a korelace - priprava a neustala udrzba pravidel

VOOV VWY

Ukladania indexace - umoznénirychléhovyhledavania
archivace

] Implementace SIEM trva v zavislosti na
Nezbytnou Cinnostije neustala udrzba zdroju dat, tedy rizeni pfipravenostizakaznika 0,5 - 3 roky.

zivotniho cyklu (vznik, modifikace a zanik).
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TRADICNI KYBERNETICKA BEZPECNOST

PROC POSKYTOVATEL SOC PREMYSLI 0 VHODNOSTI XDR?

> Portfolio bezpecnostnich nastrojd je zaméreno prevazné na prevenci a neposkytuje

potfebnd data pro detekci projevi kybernetickych hrozeb.

Absence nastrojl se schopnosti detekovat kybernetické hrozby.

Zakaznik
v

> Specialisté IT provozu nemaji dostatek volnych kapacit na rfeSeni kybernetické

bezpecnosti (soucinnost priimplementaci SIEM + podpora vysetrovani a reakce).

> Zavedeni sluzby SOC zavislé jen na implementaci SIEM je neefektivni.
> Jen zavedeni technologie SIEM trva 0,5 - 3 roky.
> Spusténi sluzby SOC neni mozné drive, nez je SIEM adekvatné implementovan.

> Chybi automatizace vySetfovacich postupu.

Poskytovatel

> Chybi automatizace nebo podpora reakcnich postupu.

Je tfeba najit resSeni, které umoznirychle chranit organizace
a poskytne €as na budovanirobustniho SIEM popr. SOAR.
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EXTENDED DETECTION AND RESPONSE (XDR)

Co JE XDR?

eXtended Detection and Response je bezpecnostnifeseni,
které poskytuje rozsirenou detekci,analyzu a reakcina
kybernetické hrozby napric prostfedim chranéné organizace.

> XDRintegrujevice bezpec¢nostnich nastroju, jako jsou:
> Ochrana koncovych zafizeni (EDR)
> Ochranasité (NDR)
> Ochranae-mailového awebového provozu

>

Ochrana prostredipomocinavnad a SANDBOXu

> Vzajemnaintegrace nastrojd, jednotny formatmetadat a
vzajemna podporaprocest detekce, vySetfovania reakce
tvorifeseniXDR.
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EXTENDED DETECTION AND RESPONSE (XDR)

eXtended Detection and Response (XDR)

Sbér dat: Detekce: Reakce:
e Zdznam metadat » Strojové uceni Zastaveni sireni
o vesSkerém * Threat hunting Vysetrovani

chovani site a * Bezp. analyzy Obohacen
Zotaveni

Navrat do provozu
Ddkazy a loC

Pre-Infection

Prevence:

* Signatury
* Heuristika
e Block-listy

koncovych bodd Analyzy:
a) Bahavioralni
b) Retrospektivni
c) Souvislostni

Detect Respond
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EXTENDED DETECTION AND RESPONSE (XDR)

Co nam technologie XDR prinasi?

Dodava nastroje pro
podporu reakénich a
napravnych opatreni.

Csco/czﬁr?otr{g CYBERSECURITY EXPERTS

Z\YSENI SCHOPNOSTI DETEKCE A VYSSI EFEKTIVITA SOC

Provede zmapovani ICT
infrastruktury z hlediska
ICT aktiva jejich
atributd.

Umoznuje vySetrovat
cely prabéh
bezpecnostniho
incidentu, nikoli jen
projevy jeho posledni
faze.

Prinasischopnost
detekovat moderni
kybernetické utoky.

Minimalizuje pozadavky
na IT pfiimplementacii
Setreni detekovanych
udalosti.
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DSI Alert #217

€ Back

v Additional Information

43 Go to Conclusion

CreditCard number(s) going from 192.168.2.101 to

103.11.74.6 over protocol SQUIRRELMAIL
demo_network

HTTP(compose.php)
*» SQUIRRELMAIL(cc_name.9.tgz)
s gzip(cc_name.9.tar)
*» tar(cc_name.8.tgz)
 gzip(cc_name.8.tar)
» tar(cc_name.7.1g2)
s gzip(cc_name.7 tar)
e tar(cc_name.6.tgz)
*» gzip(cc_name.6.tar)
v+ tar(cc_name.5.gz)
» gzip(cc_name.5.tar)
*» tar(cc_name 4.tg7)
» gzip(cc_name.4.tar)
» tar(cc_name.3.1gz)
» gzip(cc_name.3 tar)
 tar(cc_name.2.tgz)
v gzip(cc_name.2.tar)
» tar(cc_name.1.tgz)
» gzip(cc_name.1 tar)
e tar(cc_name.0.tgz)
s gzip(cc_name.0.tar)
v tar(cc_name.zip)
e Zip(cc_name.Opad)
Lo binary(FSS_Object-0)
» zip(cc_name.xor)
L+ binary(FSS_Object-0)

FSS_Object-0

oasis-document

@ Find Metadata

Violation Information

Matched On

JR CreditCard_Number %

CreditCard

Decoding Path & Channel Attributes

v oasis-document
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EXTENDED DETECTION AND RESPONSE (XDR
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EXTENDED DETECTION AND RESPONSE (XDR)

P0OZOR NA ROZDILY MEZI XDR NASTRO|I

> On-premise nebo CLOUD reSeni- nékterivyrobcinabizeji
pouze CLOUD reSeniXDR

> Zpracovavajiomezené mnozstvidat

> Nastrojnenifunkcni prizasazeniorganizace utokem DDoS

> Neselektivninebo jen vybrana metadata - aby vyrobce
snizil zatéz na analyzu dat, tak uklada pouze takova
metadata, ktera nalezi detekovanym udalostem (+/- 5min)

> Integrované nebo integrovatelné - je mnoho vyrobcd, ktefi
nemajivlastni integrované XDR fesSeni, ale pouze své NDR
nebo EDR feSeniumiintegrovatna produkty 3. stran.

Vyberte takové feSeni, které odpovida realnym pozadavkim SOC !
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UMELA INTELIGENCE A STROJOVE UCENI V XDR

PRIKLADY uZITi Al A ML v PLATFORMACH XDR

> Detekce kybernetickych hrozeb

> Analyza chovaniidentita aktiv (definice baseline)

> Pokrocila detekce malware

> Real-timeThreat hunting (anomalie)

Pro

Vysoka rychlost bliZici se real-time detekci.

Proti

Casto se jedndjen o statistické modely, které
jsou prodavané jako Al nebo ML.

Rychla detekce znamena moznost v€asné reakce
a predchazeniztrat minimalizacidopadd.

Vyrobci neposkytujivlastni Al modely mimo
prostredi svych CLOUD platforem. Nutiklienty
zasilat sva data do jejich prostredi.

Schopnost zpracovani aktualnich i historickych
dat v souvislostech. Odhalenivektoru priniku,
oznaceni paciten-0, modelovanidopadu.

Casté chyby (algoritmickd nepfesnost), které z
exaktnidetekce délajispise hypotézy vyzaduijici
dalsi Setreni.

gocgl’}r?otf{é CYBERSECURITY EXPERTS
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UMELA INTELIGENCE A STROJOVE UCENI V XDR

PRIKLADY UZITi Al A ML v PLATFORMACH XDR o L 23°2

, : B
> ObohacenivySetfovani o souvisejiciinformace nezbytné pro it I

7 i

P

> Automatizace postupu pracovisté SOC

> Decoydeployment, tedy automatickadistribuce navnaddo
prostredi(dle charakteru prostredi, dle vyvoje hrozeb)

> Reakce naincidentdle rozhodovacich stromU v playbooku,
kde AI/ML umi poskytnout optimalnicestu na zakladeé
intenzity hrozby.

Pro Proti

Vyznamné urychlenicelého vysetiovaciho _ ) .
postupu, analytik dostava viechny dostupné Zcelalogicky stale nepanuje duvérav
souvisejici diikazy od systému XDR. automatické reakce, které maji vyznamné

— — provozni dopady do chranéné organizace.
Reakce na vyv01'hr'ozeb, ne.bo'na ||:1C|dent - Izolace zasadeného aktiva
samotny zahrnuje i dynamicke zmény v - Aktivace blokacnich pravidel EDR / NDR
infrastrukture diky ndvnadam.
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UMELA INTELIGENCE A STROJOVE UCENI V XDR

A CO RIZIKA SAMOTNE Al Vv KYBERNETICKE BEZPECNOSTI

> Zavislost na zdroji kvalitnich dat - evidence identit a aktiv,
popis procesud, ohodnoceni rizik a dopadd, systematicka
evidence zranitelnosti. Presto, ze tyto informace jsou
nezbytné pro spravné rozhodovani, casto chybi.

> Sofistikované utoky na umeélou inteligenci - neni slozité Al
oklamat tim, Ze bude cilené dostavat podvrzena data, ktera
ovlivni rozhodujici procesy pouzitych algoritm0.

> Bezpeclnostni rizika v modelech Al - chyby v modelech Al
nebo zranitelnosti v jejich implementaci predstavuii rizika,
ktera mohou vést ke zneuziti kybernetickymi utocniky.

> Oslabeni lidskych dovednosti - silné spoléhani na umélou
inteligenci by mohlo snizit kritické mysSleni a dovednosti
odbornikl na kybernetickou bezpecnost.

gg&r?o%é CYBERSECURITY EXPERTS

Nedostatek kvalifikace v oblasti
implementace a rizeni Al.






EXTENDED DETECTION AND RESPONSE (XDR

SOC s vyuzitim samotné
technologie XDR

> OchranapredAPT

> Efektivnireakce

IT
support

Dohledovandorganizace 1 )

© O o0

Analyt|k Analyt|k Analytik
Securit erations Center

XDR

metadata

support

Dohledovanaorganizace 2 |

Prinosy XDR pro bezpecnostnimonitoring a reakci:

- Rychlézastiezeniorganizacea integracenaSOC

- Detekcea evidence T aktivv chranéném prostredi

- Bohatad meta-data o chovanisité, server(ia koncovych stanic

- Analyzahistorickych meta-dat (insider hunting, fraud)

- Silnd detekce modernich hrozeb v redIném ¢asei historii

- Analytickd a remediacniplatforma

- Automatizace Ukon0 pfisbéru stop a dlkazl

- Automatizace reakénich ¢innosti pfi detekci ohrozeni

- ldentifikace zranitelnosti a podpora detonace malware (sandbox)

Dohledovanaorganizace 3 )




EXTENDED DETECTION AND RESPONSE (XDR)

Moderninastroje pro efektivni zastrezeniprostrediOT/loT

Vsechny

, - , komponenty e
Kompletni bezpecnostni naseho feseniSOC ol
i On- ise! Analytik Analytik Analytik 2
platforma SOC S manazer ~ Security Operations Center Etpetee \ :
Software
> Komplexniochrana P ! b=
F "( e Y o \

> Detekce aplikacnich use-cases

mee

CLrircTeRvab bR

SIEM

> Korelacevice typU udalosti

Packet Broker
A’

S security

Logy

______ Sitovy provozIT

------ Sitovy provoz OT

€D Fizon O Zorojeni Exploiace G > i



EXTENDED DETECTION AND RESPONSE (XDR)

KDY POUZIT JAKOU TECHNOLOGII?

> SIEMje idealnipro organizace, které potrebujikomplexni
dohled nad bezpecnostnimidaty, auditovania splneéni
regulatornich pozadavka.

PROS | CONS

e e e L R B L I L L o N
3

SOV G AN T e

> XDR je vhodnéjSipro organizace, které hledajiintegrované
reSenischopnérychle detekovata reagovatna hrozbyv
realném Case a maji zajem o snizeni komplexity svého
bezpecnostniho prostredi.
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Kazdatechnologie nabizijedineCnévyhody a nejlepsivolba
zavisi na specifickych bezpecnostnich potfebach organizace.

Idealni je, kdyZ se obé technologie spolecné doplnuiji.

(S:OCE&T?OL;{;SS CYBERSECURITY EXPERTS



( SECURITY
) OPERATIONS CENTER

provided by Corpus Solutions

Egﬁ?&% CYBERSECURITY EXPERTS



