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„Kde nám může A.I. pomoci?“

• Detekce útoků/exploitů.

• Syntéza (generátorů) klíčů.

• Op>malizace/syntéza bezpečnostních strategií

• Klasifikace… útoků/logů/čehokoli… 

• Adversarial Machine Learning (Man vs. Machine, Machine vs. Machine)

• …

• Útočníci? => A.I. driven malware, viruses, Machine Learning powered cyberaDacks…

A.I. a CyberSecurity





Co je umělá inteligence (A.I.)?

• pojem z roku 1955 – John McCarthy (1927 - 2011)

• představa – robot, který zpracuje „inteligentně“ „vše“ okolo sebe

• část představ ze sci-fi – dnes se ale stává realitou....

• nicméně mnoho technik „na pozadí“ jsou matematické/statistické modely...

Definice:
• A.I. je podobor informatiky zabývající se 

tvorbou algoritmů, strojů, které vykazují 
známky inteligentního chování,

• výstupy podobné tomu, jak by rozhodl člověk.



ALE! Limity “běžné” A.I.
•Většina aktuálních implementací A.I. jsou tzv. supervised metody 

(DATA DRIVEN METODY).

•Systémy jsou naučeny na konkrétní data, případy, projekty, vzory 
klientů, typy útoků.…

•Pokud je systém naučen rozeznávat psy a kočky, najde psa a kočku. 
Pokud ale vložím obrázek králíka - systém odpovídá špatně.

•A.I. naučená na konkrétní hru, strategii, chování - přidám strategii, 
figurku, novou kartu a systém se zhrouL (AI si třeba vymýšlí).



Limity “běžné” A.I.



Limity “běžné” A.I.



Limity “běžné” A.I.





Swarm Virus



Jaký druh malware můžeme 
očekávat v blízké budouscnosti?

Možná odpověď:

Zelinka, I., Das, S., Sikora, L., & 
Šenkeřík, R. (2018). Swarm virus-
Next-generation virus and 
antivirus paradigm?. Swarm and 
Evolutionary Computation, 43, 207-
224.

Swarm Virus / Malware?



Thanh, C. T., Zelinka, I. & Senkerik, R. (2019, July). Neural Swarm Virus. 
In 7-th Joint International Conferences on Swarm, Evolutionary and 
Memetic Computing Conference (SEMCCO 2019) & Fuzzy And Neural 
Computing Conference (FANCCO 2019), Maribor, 10-12 July 2019

Neural Swarm Virus



Swarm Intelligence (hejnová/rojová intelligence)



• Spolupráce velmi jednoduchých agentů/jednotek/robotů (dílčích řešení problému)
• Lokální interakce a komunikace!
• bez C&C (command and control unit)
• Self-OrganisaGon, Self-Emergence.
• Inspirace pro mnohé efekGvní a robustní algoritmy / koncepty hejnové roboGky (drony).

VÝHODY:

o Paralelismus

o Odolnost na chyby

o Škálovatelnost

o Adap@vita

o Jednoduchá biologická inspirace

Swarm Intelligence (hejnová/rojová intelligence)



Swarm Virus/Malware/X-ware - Idea

• Napodobit chování biologických hejnových (rojových) systémů.

• Eliminovat centrum C&C ve struktuře botnetu.

• Spojení inteligence na bázi roje (neuronové sítě - 2. generace) a tradičního viru -> nový druh viru.

• Vývoj inteligentních frameworků (bez centra C&C) pro nový druh bezpečnostního SW.

• Budoucnost: Neomezuje se na viry... jakékoli kybernetické hrozby, zločiny, malware, mohou se řídit 

podobnými transformačními vzorci/pravidly.



•Aktuální vývoj, zkoumání možností: AI + Swarm-ware = X-ware?

•Nepřeberné možnosti chování, lokální a globální komunikace, simulace neuronové sítě
•Agenti mohou a nemusí tvoří neuronovou síť

•Výhody a nevýhody
• Robustnost (co se stane při likvidaci několika neuronů?)
•Nečitelnost
• Plasticita
•Distributed payload
•Detekovatelnost? 

X-ware?



Další projekty: DeepLocker

Původ: USA, 2018
Princip: 

Kombinace umělé inteligence a malwaru k vývoji vysoce vyhýbavého malwaru
pomocí modelu umělé inteligence s hlubokou neuronovou síR (DNN) skrývá útočné zaRžení v neškodných nosných aplikacích.

References:
h^ps://www.blackhat.com/us-18/briefings/schedule/#deeplocker---concealing-targeted-a^acks-with-ai-locksmithing-11549

https://www.blackhat.com/us-18/briefings/schedule/


AI-SYNTHESIZED, POLYMORPHIC KEYLOGGER WITH ON-THE-FLY PROGRAM MODIFICATION

1. Syntéza kódu neuronové sítě a polymorfismus malwaru
2. Malicious Prompt Engineering
3. Funkce exec() v jazyce Python: Úprava programu za běhu
4. Škodlivá komunikace přes důvěryhodné kanály
5. Kompilace škodlivého sojwaru v jazyce Python do samostatného spusGtelného kódu

Další projekty: BLACKMAMBA



A co ten (Chat)GPT (LLM)?



LLM – velké jazykové modely a generativní AI 

• generativní AI – umí vytvořit text, obrázky, videa, zvuk, programový kód, vizualizaci... na základě promptu 
(zadání, požadavek...)

• neumí to „jen tak“, musela se naučit na trénovacích datech 

• potřebuje vstup zvenčí – „nakopnutí k tomu, co má udělat – zadání“.

• vygeneruje text, vygeneruje spustitelný kód, přeloží text, sumarizuje text.... (tj. porozumí pokynu a vygeneruje 
výstup)

GENERATIVE
PRE-TRAINED
TRANSFORMER



LLM – velké jazykové modely a generativní AI 
• Predik>vní řetězení slov podle naučených vzorů

• Další slovo / písmeno generuje na základě pravděpodobnos> z předchozího výstupu

• kvalita modelu však stále záleží na kvalitě a množství dostupných trénovacích dat!

• Nejznámější model je rodina modelů GPT (Genera>ve Pre-trained Transformer)

• chatGPT je aplikace využívající model GPT (např. GPT 3.5 nebo GPT 4)

• Srovnání s lidským mozkem:
• lidský mozek 1011 neuronů a 1015 spojení
• GPT4 model (počet neuronů ??) a 1012 spojeni (cca mozek veverky)



Projekt LUCY – použiZ „Transformer (GPT-X)“ 

• Schopnost rozpoznávat závislos> mezi slovy (komplexnější – delší úseky)

• Hesla ale nejsou dlouhými závislostmi…

• Nutno zásadně upravit architekturu GPT-3/GPT-4/? (In-house řešení)

• Nejlepší výkon ze všech AI/ML pro pwd recovery



Jednoduché využiZ: Prompt Engineering a LLM?



Jednoduché využití: Prompt Engineering a LLM?



Advanced útoky a hrozby pomocí LLM 

• Podstatně dokonalejší deepfakes (především audio nahrávky), phishing (jazykově OK spisovný dopis)…

• DeepFakes videa s dokonalou „režií“ imitací napodobovaného subjektu jsou stále časově a finančně náročné



Advanced útoky a hrozby pomocí LLM 

• Existují ale dedikované sekce pro AI (Hack Forums) - "Dark AI" sekce. 

• Lze najít LLM nabídky „by (cyber)criminals for (cyber)criminals“ s uvedením ceny, “služeb“ atd. 

• Byli iden>fikovány služby jako FraudGPT, DarkBARD, DarkBERT, DarkGPT (pravděpodobně wrapper služby 
legi>mnímu ChatGPT (API) nebo Google (Gemini, dříve BARD). 

• Existují i „fake“ LLM nabídky: WolfGPT, XXXGPT, Evil-GPT. (criminals okrádající (cyber)criminals).



( A G I )  H L A I  v s  A . I .



AGI – Obecná umělá inteligence

samotná schopnost smysluplně odpovídat na položené otázky není dostatečná pro
prokázání schopnos9 porozumění, kri9ckému myšlení, vlastní krea9vitě, což je to
nejdůležitější, co očekáváme od tzv. silné (obecné) umělé inteligence…

…(a tam ještě nejsme…)

…asi?



Závěrem…
• Obecně A.I. je potřeba brát s respektem, pochopením a mírným skepticismem (alespoň je pak řešitel příjemně

překvapen).
• Je to data-driven technika a i když se intenzivně pracuje na hledání různých architektur, vylepšování modelů, množství

naučených dat… stále platí, že co předložím za vzory, to se naučí, a to pak spojuje a „generuje“ tzv. „nový“ výstup…
• Stále neexistuje HLAI/AGI (bohudík?).

• A.I. Je především dobrým pomocníkem ve forenzních institutech:
• AI pro klasifikaci logů, vylepšení detekce útoků, anomálií, detekci deep fake videa a image
• Text/kontext/sentiment mining z diskuzí fór, Discord serverů
• LLM pro ? (cokoliv?)

• Generativní AI usnadňuje útočníkům práci. Od tvorby korektní komunikace, fake hlasových asistentů… po jednoduché 
kódy a payload.

• Swarm systémy – kolektivní (hejnová) inteligence v kombinaci s jednoduchou „neuronkou“ (tzv. X-ware)

• Kolektivní inteligence + AGI = SkyNet? 



AI a mýty
§Můžeme infikovat, nonhuman (extraterrestrial) počítač, nebo nějakou formu AI?

§The Independence day
§Space odyssey 3000
§The Cloud by Ray Hammond

§Destrukce HW?
§…

§Jak? Nemáme znalosti o OS, HW



Děkuji za pozornost


