O TechData

IT Security
Solutions

Tech Data

v
J
‘).)
Ing. Miroslav Tama, Ph.D.
IT Security Specialist
miroslav.tuma@techdata.com

+420 603 457 377

CACIO - Seminar Kyberneticka bezpeénost 20!21 11.03. 2021


mailto:miroslav.tuma@techdata.com

IT Security (ITSEC) — Jediny spravny pristup je komplexita!

IT Security - uceleny, smysluplny, ucelny a efektivni celek tvoreny:

» Systém managementu ITSEC — pravidla

» ITSEC Technologie — realizace ITSEC

Jednotlivé ¢asti ITSEC samostatné nedavaji smysl a ,nic neresi“ maji vyznam jen za predpokladu nasledujicich integraci:

> Vnitfni integrace - HORIZONTALNI INTEGRACE

Jednotlivé ¢asti jsou vnitrné integrovany a kazda c¢ast tvori homogenni uceleny, smysluplny, ucelny a efektivni subcelek ITSEC

> Vzajemné integrace - VERTIKALNI INTEGRACE

Vsechny tfi ¢asti - subcelky jsou vzajemné integrovany do homogenniho uceleného, smysluplného, ucelného a efektivni celku — ITSEC

> Ucelené integrace - FIREMNI INTEGRACE D TechData|

Subcelky ITSEC a vlastni ITSEC jsou smysluplné, ucelné a efektivné integrovany do systému fizeni firmy a dle konkrétnich firemnich specifik
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IT Security — technologie

IT SECURITY
NA UROVNI
AV PERIMETRU

IT SECURITY
NA UROVNI OPERATORA
SCRUBBING ,,pracka“
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IT Security — technologie — na endpoints
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IT Security — technologie — doporuéeni NUKIB

BEZPECNOSTNi DOPORUCENI NUKIB
PRO ADMINISTRATORY 4.0
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IT Security — jak ji dosahnout - zavést, udrzovat a rozvijet

ETAPY

Analyza organizace — zaméreni, potreby, stav, analyza rizik, ...

Tvorba a verifikace Systém managementu ITSEC (ISMS)

Detailni analyza ICT — architektura, technologie, ISs, ...

Navrh a verifikace ucelené, smysluplné, ucelné a efektivni technologie ITSEC jako celku

Implementace Systému fizeni ITSEC a technologie ITSEC ve vzdjemné integraci

Provoz Systému fizeni ITSEC a technologie ITSEC ve vzdjemné integraci (PDCA),
predchdzeni a feseni bezpecnostnich uddlosti a incidentd, ...

Rozvoj Systému fizeni ITSEC a technologie ITSEC ve vzdjemné integraci (PDCA)

D TechData |




IT SECURITY SOLUTIONS TECH DATA
IT SECURITY (ITSEC)
Potet wendors ITSEC technologie TD
p pokryvajici
NAZEV komponenty ITSEC
komponenty s~ PaloAlto  Barracuda IBM Cisco Microsoft ~ VMware HPE ORACLE DELL  BROADCOM SonicWall Micro Focus SOPHOS Zyxel
(portélio TD) Networks  Networks
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APLIKACNI FILTRACE 11 X X X X X X X _l
SIFROVANI ] = X X X X X X X
ViCEFAKTOROVA 7 X X X 7 X X X
AUTENTIFIKACE
IDM, SSO, MDM 6 X X X X
DLP 5 X X X
VPN, PIM/PAM 10 X X
SEGMENTACE LAN 11 X X X X X
CENTRALN{ ADMINISTRACE 2 X s X
ANTIMALWARE, EDR 2 X X X X
WEB PROXY J X X X X X
PROXY SMTP 8 X X X X
LOG MANAGEMENT J X X X X
SIEM 6 X X
DOHLED A MONITORING, SD 6 X X X
ITSEC BIOS 6 X
BEZPECNOSTNi PLATFORMA, 8 X X X
ANTIVIR
ITSEC APLIKACI z X X -




Priklad nasazeni IT Security Solution TD

Produkt kéd ITSEC NAZEV komponenty ITSEC
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