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S hackery se nevyjednává?

Vladimír Lazecký

Jan Bonczek
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Úrodný rok 2021

Naše zkušenost – bez nároku na generalizaci

Dramatický nárůst útoků 99% z nich využilo
zranitelností

V 50% případů bylo
nutno vyjednávat

www.viavis.czVIAVIS a.s.
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V čem jsou útočníci dobří

Eskalace privilegií

Jsou velice dobří v tom jak získat domain
admin přístup.

Mazání záloh

Zaměřují se na mazání a šifrování záloh.

Rychlost

Vše zvládnou velice rychle.

Exploitace a 
obcházení AV

Jsou dobří ve zneužívaní zranitelností a v 
tom jak obejít AV.
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Příklad první
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Ilustrační obrázek. Zdroj: Avaddon home page na Darknet
www.viavis.czVIAVIS a.s.
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Vyjednávání s útočníky

Zdroj: Avaddon
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Jak to dopadlo

Windows zašifrované

Windows zašifrované. Linuxy přežily.

Výkupné nezaplaceno

Požadováno 100 000 dolarů.

Následovaly DDoS

Jako pomsta za nezaplacení následoval 
dlouhotrvající DDoS.

Napadení webového serveru

Exploitace a smazání.

Zveřejnění dat

Byla zveřejněna ukradená data.
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Příklad druhý



Centrální konzole AV



www.viavis.czVIAVIS a.s.

13Analýza OS



www.viavis.czVIAVIS a.s.

14Analýza OS



www.viavis.czVIAVIS a.s.

15

Analýza komunikace
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Jak to dopadlo

Vše zašifrované

Windows zašifrované. Linuxy smazané.

18 TB dat 

V době útoku nebyly dostupné SSD.

Zaplacení výkupného

Zaplaceno 1,5 BTC.

Technologická síť přežila

Uživatelská doména posloužila jako 
honeypot.

Existovala druhá lokalita

V době útoku byla téměř připravena nová 
serverovna.
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Co s tím?

Důsledná segmentace

Přístup všude jen na základě nutného 
minima.

Řídit vzdálené přístupy

Více faktorová autentizace je „must have“.

Zálohy

Co je doma, to se počítá.

Za všechno může uživatel?

Platí i pro IT. Bez kvalitních lidí na IT pozici 
to nepůjde.
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Útoky z pohledu managementu

Uspěl management?

Formální/reálná připravenost

Zvyšování časového stresu

Řešení nepodstatných problémů
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Veselé příhody z natáčení

„Jak dlouho budeme obnovovat? Hmm, to raději zaplatíme...“

„Může za to informatika, potrestáme je. Zkrátíme jim rozpočet…“

„Tak dáme zálohy do cloudu, nemůže se nic stát… “

Poslední vlna útoku



Co si odnesete

Jak řešit situace, o kterých se 
nedočtete

Ukázka pro CACIO

14.4.2022

Registrace: jan.heisler@cacio.cz

Simulace reálného útoku

Tým managementu a tým IT

Reakce na jednotlivé fáze a vlny útoku

Workshop – jak zvládnout 
kyber útok
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Prostor pro vaše dotazy…

Děkujeme za pozornost

Za tým VIAVIS a.s.

▪ Jan Bonczek

▪ Vladimír  Lazecký


