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? |JN¦X³É ´X «XÆÉ¤XT«▼Æ▼ų

EӃJT ª ³ 2JÊXN¦

Jan Bonczek
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≢³­T« ³­¦ ǏǍǏǎ

6J XÊ¦Ä X«­´ºƉbez «▼³­¦Äna generalizaci

&³JªJº N¦«▼³ ´ºº­¦ 99% z nichÆÉÄ  Ӄ­
Ê³J« ºXӃ«­´º

V 50% ° °JTbylo
nutno ÆÉ¤XT«▼ÆJº

www.viavis.czVIAVIS a.s.
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E ⱣXª ¤´­Ä º­Ᵽ« N  T­M

(´¦JӃJNX °³ Æ ӃXz 

0´­Ä ÆXӃ NX T­M Æ º­ª ¤J¦ Ê ´¦Jºdomain
JTª « ° ´ºÄ°Ÿ

5JÊ▼« Ê▼Ӄ­|

IJªⱶ Ä¤ ´X «J ªJÊ▼« J  Z³­Æ▼« Ê▼Ӄ­|Ÿ

Rychlost

E X ÊÆӃ▼T«­Ä ÆXӃ NX ³ÉN|ӃXŸ

Exploitace a 
­MN|▼ÊX«  E

0´­Ä T­M ÆX Ê«XÄ ÆJ« Ê³J« ºXӃ«­´º J Æ
º­ª ¤J¦ ­MX¤ º  EŸ
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; ¦ӃJT °³Æ«



55Jz ´º³▼º ªⱶ´ºJ 8Ӄ­ª­ÄN



65Jz ´º³▼º ªⱶ´ºJ 8Ӄ­ª­ÄN



LƭǳǎǘǊŀőƴƝ ƻōǊłȊŜƪΦ ½ŘǊƻƧΥ Avaddonhomepagena Darknet
www.viavis.czVIAVIS a.s.
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EÉ¤XT«▼Æ▼« ´ º­Ᵽ« ¦É

Zdroj: Avaddon
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Jak to dopadlo

F «T­Ç´ ÊJ  Z³­ÆJ«ⱴ

F «T­Ç´ ÊJ  Z³­ÆJ«ⱴŸ 2 «ÄÈÉ ° X  ӃÉŸ

E ¦Ä°«ⱴ «XÊJ°ӃJNX«­

;­ JT­Æ▼«­ ǎǍǍ ǍǍǍ T­ӃJ³ Ÿ

6▼´ӃXT­ÆJӃÉDDoS

0J¦­ °­ª´ºJ ÊJ «XÊJ°ӃJNX« «▼´ӃXT­ÆJӃ
TӃ­Ä|­º³ÆJ¤ NDDoS.

6J°JTX« ÇXM­Æⱴ|­ ´X³ÆX³Ä

ExploitaceJ ´ªJÊ▼« Ÿ

IÆX X¤«ⱶ« TJº

#ÉӃJ ÊÆX X¤«ⱶ«JÄ¦³JTX«▼ TJºJŸ
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$X«º³▼Ӄ« ¦­«Ê­ӃX  E
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 «JӃ ÊJ ¦­ªÄ« ¦JNX
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Jak to dopadlo

E X ÊJ  Z³­ÆJ«ⱴ

F «T­Ç´ ÊJ  Z³­ÆJ«ⱴŸ 2 «ÄÈÉ ´ªJÊJ«ⱴŸ

18 TB dat 

E T­Mⱶ º­¦Ä «XMÉӃÉ T­´ºÄ°«ⱴ ??&Ÿ

IJ°ӃJNX« Æ ¦Ä°«ⱴ|­

Zaplaceno 1,5 BTC.

AXN|«­Ӄ­z N¦▼ ´ » ° X  ӃJ

C  ÆJºXӃ´¦▼ T­ªⱴ«J °­´Ӄ­Ä  ӃJ ¤J¦­
honeypot .

(È ´º­ÆJӃJ T³Ä|▼ Ӄ­¦JӃ ºJ

E T­Mⱶ º­¦Ä MÉӃJ ºⱴªⱶ °  °³JÆX«J «­Æ▼
serverovna.
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$­ ´ º ªų

& ´ӃXT«▼ ´XzªX«ºJNX

; ´ºÄ° Æ ÄTX ¤X« «J Ê▼¦ӃJTⱶ «Äº«ⱴ|­
minima.

⅔ T º ÆÊT▼ӃX«ⱴ ° ´ºÄ°É

E NX ZJ¦º­³­Æ▼ JÄºX«º ÊJNX ¤X ſmust haveżŸ

I▼Ӄ­|É

$­ ¤X T­ªJŵ º­ ´X °­Ᵽ º▼Ÿ

IJ Æ XN|«­ ª X Ä  ÆJºXӃų

;ӃJº   °³­ .AŸ #XÊ ¦ÆJӃ º« N| Ӄ T «J .A °­Ê N 
º­ «X° ¤TXŸ
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¨ǘƻƪȅ Ȋ ǇƻƘƭŜŘǳ ƳŀƴŀƎŜƳŜƴǘǳ

C´°ⱶӃ ªJ«JzXªX«ºų

*­³ª▼Ӄ« Ƅ³X▼Ӄ«▼ °  °³JÆX«­´º

IÆÉ ­Æ▼« ⱣJ´­Æⱴ|­ ´º³X´Ä

⅔X X« «X°­T´ºJº« N| °³­MӃⱴª



www.viavis.cz

19

±ŜǎŜƭŞ ǇǌƝƘƻŘȅ Ȋ ƴŀǘłőŜƴƝ

αWŀƪ ŘƭƻǳƘƻ ōǳŘŜƳŜ ƻōƴƻǾƻǾŀǘΚ HmmΣ ǘƻ ǊŀŘŠƧƛ ȊŀǇƭŀǘƝƳŜΦΦΦά

αaǻȌŜ Ȋŀ ǘƻ ƛƴŦƻǊƳŀǘƛƪŀΣ ǇƻǘǊŜǎǘłƳŜ ƧŜΦ ½ƪǊłǘƝƳŜ ƧƛƳ ǊƻȊǇƻőŜǘΧά

α¢ŀƪ ŘłƳŜ ȊłƭƻƘȅ Řƻ clouduΣ ƴŜƳǻȌŜ ǎŜ ƴƛŎ ǎǘłǘΧ ά

tƻǎƭŜŘƴƝ Ǿƭƴŀ ǵǘƻƪǳ



Co si odnesete

Jak X  ºsituace, o ¦ºX³ N|se 
«XT­ⱣºXºX

C¦▼Ê¦Jpro CACIO

14.4.2022

Registrace: jan.heisler@cacio.cz

Simulace³X▼Ӄ«ⱴ|­º­¦Ä

A ªmanagementua º ªIT

Reakcena¤XT«­ºӃ ÆⱴZ▼ÊXa vlny º­¦Ä

Workshop Ɖ¤J¦ ÊÆӃ▼T«­Äº
¦ÉMX³ º­¦
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;³­´º­³ °³­ ÆJ X T­ºJÊÉŹ

&ⱶ¦Ä¤XªX ÊJ °­Ê­³«­´º

IJ º ª E. E.? JŸ´Ÿ

�ƒ Jan Bonczek

�ƒ EӃJT ª ³ 2JÊXN¦


